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[bookmark: _Toc440628903][bookmark: _Toc82338763][bookmark: _Toc6745][bookmark: _Toc469574661][bookmark: _Toc3598]第一章比选公告
为减小我行移动APP被不法分子植入木马、信息劫持等风险，有效增加移动APP的安全性，进一步保障客户资金安全，现对2023年移动APP安全加固与测评服务项目进行公开比选，特邀请有兴趣的潜在参选人进行参选。
[bookmark: _Toc55379218][bookmark: _Toc89675127]一、比选项目内容
	[bookmark: _Toc478053862][bookmark: _Toc478044645]序号
	[bookmark: _Toc478053863][bookmark: _Toc478044646]项目名称
	[bookmark: _Toc478053864][bookmark: _Toc478044647]最高限价
	[bookmark: _Toc478044649][bookmark: _Toc478053866]中选人数量
	备注

	[bookmark: _Toc478053868][bookmark: _Toc478044651]1
	2023年移动APP安全加固与测评服务项目
	31.32万元
	1
	含税价


[bookmark: _Toc89675128][bookmark: _Toc288224935][bookmark: _Toc55379219][bookmark: _Toc469574664][bookmark: _Toc297817088]
二、参选人资格要求
[bookmark: _Hlk55488870]（一）基本资格条件
1、 具有独立承担民事责任的能力；
2、 具有良好的商业信誉和健全的财务会计制度；
3、 具有履行合同所必需的设备和专业技术能力；
4、 有依法缴纳税收和社会保障金的良好记录；
5、 三年内在经营活动中没有重大违法记录；
6、 法人及法定代表人没有被人民法院列为失信被执行人名单；
7、 法律、行政法规规定的其他条件。
（二）特定资格条件
1、具备中国网络安全审查技术与认证中心颁发的信息安全风险评估服务资质（一级）。
2、参选人近三年（2021年1月1日截至本项目比选截止日，以合同签订时间为准）至少具有1个银行业总行级移动APP安全加固案例，须提供合同和以下相关复印件，包括首页、盖章页及项目服务时间和服务内容页。
注:以上证明文件若比选人存疑，参选人需提供原件备查，参选文件中须附相关证明文件复印件并逐页加盖公章。
[bookmark: _Toc55379220][bookmark: _Toc297817090][bookmark: _Toc469574667][bookmark: _Toc89675130]本次比选不接受曾因参选人的违约行为与比选人发生过纠纷的参选人；不接受与比选人合作过程中不遵守比选文件及合同约定的参选人；不接受曾在比选人项目中存在弄虚作假行为的参选人。若参选人存在上述情况，比选人将有权随时取消其参选资格或中选资格（若签署合同后发现的则有权解除合同），没收其参选保证金，并追究其相应的法律责任。
三、比选文件的获取
[bookmark: _Toc55379221]获取时间和方式：从2024年1月10日到2024年1月25日11时00分（北京时间），在重庆市公共资源交易网（www.cqggzy.com）下载比选文件。
[bookmark: _Toc45204737][bookmark: _Toc297817091][bookmark: _Toc89675131][bookmark: _Toc469574668][bookmark: _Toc55379222]四、比选保证金的递交
[bookmark: _Toc45204738]1、参选保证金的金额：5000元整（大写：伍仟元整）。
2、参选保证金缴纳方式：参选人从参选人的银行账户，通过转账或电汇方式直接划付至下面指定的账户，否则，参选保证金无效。参选人自行考虑汇入到账时间风险，本项目参选保证金不接受任何形式保函（包括电子保函）；
参选人必须在付款凭证备注栏中注明参选项目简称，如：移动APP安全加固。
3、参选保证金递交的截止时间为2024年1月25日11时00分。
4、参选保证金专用账户如下：
详见重庆市公共资源交易网（www.cqggzy.com）对应本项目比选公告信息栏中的保证金信息。
参选保证金以重庆市公共资源交易中心比选现场展示的保证金交纳情况为准。
五、参选文件的递交
1、参选文件现场递交的开始时间为2024年1月25日10时30分(北京时间)。递交截止时间为2024年1月25日11时00分（北京时间）。
2、递交地点为重庆市公共资源交易中心开标区（具体请登陆重庆市公共资源交易网（www.cqggzy.com）查询或递交文件当日见交易中心大厅电子显示屏）。
3、逾期送达的参选文件，不予接收。
[bookmark: _Toc469574669][bookmark: _Toc89675132][bookmark: _Toc45204739]六、发布公告的媒介
[bookmark: _Toc469574670][bookmark: _Toc250565211]本次比选公告同时在《重庆市公共资源交易网（www.cqggzy.com）》《重庆三峡银行官网（https://www.ccqtgb.com）》和《中国招标投标公共服务平台（http://www.cebpubservice.com）》上发布。
[bookmark: _Toc89675133][bookmark: _Toc45204740]七、联系方式
比选人：重庆三峡银行股份有限公司
地址：重庆市渝北区嘉州路88号中渝国际都会4号写字楼21层
联系人：敬希
采购咨询电话：023-88890395
业务咨询电话：18883038778
邮箱：sx.jcb@ccqtgb.com

平台服务机构：重庆联合产权交易所集团股份有限公司
平台服务联系人：罗老师
平台服务电话：023-63621694

[bookmark: _Toc21890][bookmark: _Toc82338764][bookmark: _GoBack]

第二章参选人须知
一、项目信息
（一）项目名称
2023年移动APP安全加固与测评服务项目。
（二）比选人
重庆三峡银行股份有限公司
（三）最高限价
31.32万元。
（四）项目背景	
随着经济的发展和社会的进步，智能信息化的不断向前发展，5G、AI、大数据、信息安全成为了时代的主题，移动终端技术也以其迅猛的发展速度波及到千家万户，同时也影响着人们生活的方方面面。与此同时，移动APP安全问题越来越重要。
（五）项目目标
为满足人民银行、国家金融监督管理总局等监管单位的监管要求，提升我行移动APP的安全性，增加移动端的安全防护手段，有效应对持续攀升的移动端安全威胁，我行拟聘请专业第三方移动应用安全服务公司，对我行手机银行等6款安卓版及5款IOS版APP、2款SDK以及服务期内新研发的2款APP（或SDK）进行安全加固与测评。
（六）项目内容及要求
详见第三章、第四章内容。
二、参选人
1、合格参选人条件
合格参选人应完全符合比选文件第一章中规定的参选人资格条件，并对比选文件作出实质性响应。
2、参选人的风险
参选人没有按照比选文件要求提供全部资料，或者参选人没有对比选文件在各方面作出实质性响应，可能导致参选被拒绝或评定为无效参选。
三、比选文件
比选文件是参选人编制参选文件的依据，是评审委员会评判依据和标准。比选文件也是比选人与中选人签订合同的基础。
本行对比选文件所作的一切有效的书面通知、修改及补充，都是比选文件不可分割的部分。
四、参选
参选人应当按照比选文件的要求编制参选文件，并对比选文件提出的要求和条件作出实质性响应。
（一）参选文件组成
参选文件参选人所作的一切有效补充、修改和承诺等文件组成，参选人应按照第七章“参选文件格式”规定的目录顺序组织编写和装订，否则有可能影响参选人的参选文件响应程度得分。
（二）联合参选
本比选项目不接受联合参选
（三）参选有效期
参选有效期为参选截止日期后90天内。
（四）参选保证金
1、参选人应在参选截止时间前，按比选文件第一章规定向比选人缴纳参选保证金。
2、参选保证金为参选的有效约束条件。
3、参选保证金有效期与参选文件有效期一致。
4、参选保证金币种应与参选报价币种相同。
5、参选保证金的退还：
比选人在中选通知书发出后2个工作日内将中选通知书和保证金退还通知抄告重庆市公共资源交易中心，重庆市公共资源交易中心在收到保证金退还通知后2个工作日内，向除中选人和中选候选人以外的参选人，退还参选保证金。
比选人在合同生效后2个工作日内将签订的合同和保证金退还通知抄告重庆市公共资源交易中心，重庆市公共资源交易中心在收到保证金退还通知后2个工作日内，向中选人和中选候选人退还参选保证金。
参选保证金专用账户由重庆市公共资源交易中心制定，关于保证金相关情况的问题请咨询重庆市公共资源交易中心，联系电话023-63621694。
6、参选人有下列情形之一的，参选保证金将不予退还：
（1）参选人在参选有效期内撤回参选文件的；
（2）参选人在参选过程中弄虚作假，提供虚假材料的；
（3）中选人无正当理由不与比选人签订合同的；
（4）中选人将中选项目转让给他人或者在参选文件中未说明且未经比选单位同意，将中选项目分包给他人的；
（5）中选人拒绝履行合同义务的；
（6）其他严重扰乱比选程序的；
（五）参选文件的份数和签署
1、参选文件一式三份，其中正本一份，副本一份，电子文件一份（光盘或U盘），正本和副本的封面上应清楚地标记“正本”或“副本”的字样，副本可为正本的复印件，当副本和正本不一致时，以纸质正本为准。电子文件单独装入信封中密封，并在信封表面加盖鲜章（公章）。
2、参选文件正本中，每一页均应由参选人加盖公章，其中规定格式的文件应当按要求签名和加盖参选人公章。
3、若参选人对参选文件的错处作必要修改，则应在修改处加盖参选人公章或由法人或法人授权代表签字确认。
4、电报、电话、传真形式的参选文件概不接受。
（六）参选报价
1、参选人应严格按照“参选文件格式”填写报价。
2、参选人的报价为一次性报价，即在参选有效期内参选价格固定不变。
3、本项目只接受一个参选报价，有选择的或有条件的参选将不予接受。
（七）修正错误
若参选文件出现计算或表达上的错误，修正错误的原则如下：
1、报价一览表总价与参选报价明细表汇总数不一致的，以报价一览表为准；
2、参选文件的大写金额和小写金额不一致的，以大写金额为准；
3、总价金额与按单价汇总金额不一致的，以单价金额计算结果为准；
4、单价金额小数点有明显错位的，应以总价为准，并修正单价；
5、对不同文字文本参选文件的解释发生异议的，以中文文本为准。
评审委员会按上述修正错误的原则及方法调整或修正参选人参选报价，参选人同意并签字确认后，调整后的参选报价对参选人具有约束作用。如果参选人不接受修正后的报价，则其参选将作为无效参选处理。
（八）参选文件的递交
1、参选文件的密封与标记
参选文件的正本、副本、电子文件装入一个文件大袋进行密封。密封袋上注明项目名称、参选人名称及“不准提前启封”字样。信封的封口须加盖参选人公章或授权代表签字。
如果未按上述规定进行密封和标记，则其参选将作为无效参选处理。
五、比选程序
主持人按下列程序进行比选：
1. 宣布比选纪律；
2. 宣布比选人、唱标人、记录人、监督人等有关人员姓名；
3. 公布在比选截止时间前递交参选文件的参选人名称，并点名确认参选人是否派人到场；
4. 展示参选保证金，参选保证金缴款不全或有误的，则记录在案交由评审委员会评审；
5. 封装情况检查：参选人或者其推选的代表检查各参选文件的封装情况并确认；
6. 设有最高限价的，公布最高限价；
7. 开启参选文件；
8. 比选人代表、参选人代表、监督人、记录人等有关人员在比选记录上签字确认；
9. 比选结束。
六、评审
见第五章内容。
七、定选
1、定选原则
比选人按照评审报告中推荐的中选候选人排名顺序确定中选人，如中选人因不可抗力或者自身原因不能履行合同的，比选人可以确定依次其后的候选人为中选人，以此类推。
2、不承诺最低价格中选。
3、若中选人参选材料出现造假、不实等与实际查询结果不符或无故弃选的情况，比选人有权选择重新比选或顺延下一中选候选人，由此带来的损失比选人有权通过没收参选保证金等方式进行追溯。
八、签订合同
1.比选人指定的使用单位将在自中选通知发出之日起，按照比选人内部流程与中选人签订书面合同。所签订的合同不得对比选文件和中选人参选文件作实质性修改。
2.比选文件、中选人的参选文件及澄清文件等，均为签订合同的依据。
3.合同生效条款由供需双方约定，法律、行政法规规定应当办理批准、登记等手续后生效的合同，依照其规定。
4.签订合同后，若中选人无法按要求履约，比选人可以废除中选人资格，并可选择按照中选候选人顺位与下一候选人签订合同。
九、纪律与要求
参选人不得相互串通参选或者与比选人串通参选，不得向比选人行贿谋取中选，不得以他人名义参选或者以其他方式弄虚作假骗取中选；参选人不得以任何方式干扰、影响评审工作。
1、有下列情形之一的，属于参选人相互串通参选：
（1）参选人之间协商参选报价等参选文件的实质性内容；
（2）参选人之间约定中选人；
（3）参选人之间约定部分参选人放弃参选或者中选；
（4）属于同一集团、协会、商会等组织成员的参选人按照该组织要求协同参选；
（5）参选人之间为谋取中选或者排斥特定参选人而采取的其他联合行动。
2、有下列情形之一的，视为参选人相互串通参选：
（1）不同参选人的参选文件由同一单位或者个人编制；
（2）不同参选人委托同一单位或者个人办理参选事宜；
（3）不同参选人的参选文件载明的项目管理成员为同一人；
（4）不同参选人的参选文件相互混装；
（5）不同参选人的参选保证金从同一单位或者个人的账户转出。
3、使用通过受让或者租借等方式获取的资格、资质证书参选的，属于以他人名义参选。
4、参选人有下列情形之一的，属于弄虚作假的行为：
（1）使用伪造、变造的许可证件；
（2）提供虚假的财务状况或者虚假业绩；
（3）提供虚假的项目负责人或者主要技术人员简历、劳动关系证明；
（4）提供虚假的信用状况；
（5）其它弄虚作假的行为。
5、签订合同前后，若中选单位提供的原厂维保产品服务与参选文件中的产品服务不一致，比选人可废除中选人资格。
针对以上情况，比选人有权没收参选人的参选保证金，并保留进一步追究由此带来损失的权利。
十、提问、质疑、投诉
1.参选人在下载比选文件后，应仔细检查比选文件的所有内容，如有残缺或文字表述不清，以及存在错、碰、漏、缺、概念模糊和有可能出现歧义或理解上的偏差的内容等应在2024年1月13日17时0分（北京时间）前自行在重庆市公共资源交易网（http://www.cqggzy.com/）比选公告的“我要提问”栏目匿名提出。参选人未提出，则视为参选人已全面确认比选文件内容。
比选人在认为有必要对参选人所提问题进行答复或对比选文件进行补充时，将于2024年1月16日17时0分（北京时间）前在《重庆市公共资源交易网（www.cqggzy.com）》“答疑补遗”栏上发布答疑补遗文件。不论参选人下载与否，都视为参选人收到有关本项目在《重庆市公共资源交易网（www.cqggzy.com）》上发布的所有资料并全部知晓有关比选过程和事宜，由此产生的一切后果由参选人自负。补遗内容可能影响参选文件编制的，须在比选截止时间3日前发布，发布时间至比选截止时间不足3日的，须相应延后比选截止时间。
2.参选人对比选文件和答疑补遗有质疑的，应当在比选截止时间3日前，以书面形式通知比选人。比选人应当自收到质疑之日起3日内做出答复，并将答复内容以补遗的形式发布。补遗内容可能影响参选文件编制的，须在比选截止时间3日前发布，发布时间至比选截止时间不足3日的，须相应延后比选截止时间。
3.参选人对公示的中选结果有质疑，参选人需在公示期内以书面形式向比选人提出质疑。本行在公示截止日期前负责书面答复。
4.参选人对比选人的答复不满意或者有质疑，可向本行纪检监察部投诉。
采购质疑邮箱：sx.jcb@ccqtgb.com
采购投诉邮箱：sxyhjjz@ccqtgb.com
十一、终止比选
1、因情况发生变化或其他原因造成该项目取消的，本次比选自动终止，双方互不承担责任，比选人无息退还参选保证金。
2、签订合同之前，比选人发现中选候选人经营、财务状况发生较大变化或存在违法行为，比选人认为可能影响其履约能力的，比选人可废除中选人或中选候选人资格。
十二、参选费用
1、参选人参与本比选项目时，一切与参选有关的费用均由参选人自理。
2、本项目平台服务费为8000元，中选人承担平台服务费，由中选人向重庆联合产权交易所集团股份有限公司支付。中选人应在领取中选通知书时一次性缴纳，请各参选人综合考虑进报价。



[bookmark: _Toc18391][bookmark: _Toc82338765]第三章服务内容、期限及服务要求
[bookmark: _Toc89675138]一、总体要求
对我行手机银行等6款安卓版及5款IOS版APP、2款SDK以及服务期内新研发的2款APP（或SDK）进行安全加固与测评，挖掘其安全漏洞，提供开发及加固层面的修复方案，以减小我行移动APP被不法分子植入木马、信息劫持等风险，有效增加移动APP的安全性，进一步保障客户资金安全。
二、服务内容
根据实际业务需求，对我行手机银行等6款安卓版及5款IOS版APP、2款SDK以及服务期内新研发的2款APP（或SDK）进行安全加固与测评，服务期内不限次数。
（一）服务范围
	序号
	服务内容
	服务描述
	备注

	1
	安全加固
	对APP和SDK进行安全加固，防止应用被破解、逆向分析及盗版。
加固对象包括：6款安卓版及5款IOS版APP、2款SDK。
	一年服务，根据业务需求，加固次数不限制。服务期内，新增2款APP（或SDK），不再单独收费。

	2
	安全测评
	对APP和SDK进行自动化安全测评，覆盖自身安全、本地数据存储安全、恶意攻击防范能力等安全检测内容。
测评对象包括：6款安卓版及5款IOS版APP、2款SDK。
	一年服务，根据业务需求，测评次数不限制。服务期内，新增2款APP（或SDK），不再单独收费。


（二）服务时间
服务生效之日起一年内。
三、实施要求
（一）参选人需提供专业的移动安全商用加固与测评产品及服务，根据我行实际业务需求，对我行现有及新研发的移动APP及SDK进行持续的专业加固与测评，有效保障保证移动客户端的安全运行。
（二）承诺根据比选人实际需要，协助我行完成工信部组织的移动互联网应用程序备案工作，包括政策解读、备案流程梳理、备案资料整理等。
（三）在本项目实施周期内，如遇到任何可能影响系统安全的事件，需要及时通告我行，提出相应处理方案，并在我行认可后方可执行处理方案。
（四）参选人项目组在作业现场必须严格遵守我行外包人员行为管理要求和规范。
（五）参选人在项目实施过程中，需按照我行要求提供相应电子和纸质文档（所有提交文档必须为中文）。
四、人员要求
[bookmark: _Toc89675142]参选人项目组成员必须与供应商具有劳动合同关系，熟练掌握服务的技术，并具有相关案例经验，能符合此次项目的需求。我行有权对项目人员资质进行审核，参选人应提供项目成员的相关资质材料（如劳动合同、专业认证证书、参与过相关项目证明材料等）。项目组成员若有违约违规行为将由参选人承担责任。
五、知识产权要求
如无特殊说明，项目实施过程中产生、加工、交互的一切项目信息、资料和知识产权均归比选人所有。未经比选人事先同意，参选人不得将前述属于比选人知识产权的全部或部分转让给任何第三方，也不得进行任何形式的复制、改编、编译或衍生开发或者许可他人使用。


[bookmark: _Toc16440][bookmark: _Toc82338766]第四章商务条款
[bookmark: _Toc89675144][bookmark: _Toc15059418]一、交付时间、地点
（一）交付时间：以项目合同为准。
（二）实施及交付地点：比选人指定地点。
[bookmark: _Toc89675145][bookmark: _Toc15059419][bookmark: _Toc387826347][bookmark: _Toc440628915][bookmark: _Toc432254881][bookmark: _Toc1125]二、验收
1、服务时间满一年。
2、中选人按合同约定完成各项服务工作，向比选人提交各项交付物并通过比选人审核。
[bookmark: _Toc89675147][bookmark: _Toc15059421][bookmark: _Toc15059422][bookmark: _Toc89675148]三、付款方式
[bookmark: _Toc89675150][bookmark: _Toc15059424]1、从签订合同之日起，服务满半年后，由乙方提出申请，经过我行服务评审，服务质量达到合同约定的要求后30个工作日内，将半年服务费用（年度服务费的50%）支付给乙方。
2、在服务年度满后，由乙方提出申请，经过我行服务评审，服务质量达到合同约定的要求后30 个工作日内支付年度服务费用的余款（年度服务费的50%）。
四、保密条款
（一）保密范围
中选人在实施过程中接触到的比选人知识产权、经营信息等。
（二）保密责任
双方互为保密资料的提供方和接受方，负有保密义务，承担保密责任。除经过双方书面同意，任何一方不得将有关内容提供给合同以外的第三人。
[bookmark: _Toc15059425][bookmark: _Toc89675151]五、报价要求
[bookmark: _Toc89675152][bookmark: _Toc15059426]1、比选人应严格按照《参选文件格式》的“报价一览表”和“分项报价明细表”的格式认真填写。
2、“分项报价明细表”里需详细写明安全加固与安全测评的价格。
3、报价单上应列明增值税专用发票的税率。
六、知识产权
1、中选人提供的产品和服务以及在项目中用到的各种工具、产品、组件、文档不得侵犯任何方的知识产权和其他合法权益。不得侵犯比选人商誉，任何人未经比选人同意不得使用比选人合法所有的知识产权，由此造成的一切损失由中选人承担赔偿责任。如无特殊说明，本项目定制开发部分知识产权归比选人所有。
2、一经发现中选人将我行具有自主知识产权的系统代码违规转让、销售、赠送或泄露给第三方，或者通过互联网渠道（如百度网盘、GitHub仓库等）违规公开分享与该系统相关的重要配置数据、开发设计文档以及产品源代码，将视情节轻重情况给予中选方相应处罚（处罚金额不低于合同金额的10%）。
[bookmark: _Toc15059427][bookmark: _Toc89675153]七、其他
1、参选人必须在比选文件中对以上条款和服务承诺明确列出，承诺内容必须达到本篇及比选文件其他条款的要求。
2、其他未尽事宜由供需双方在合同中详细约定。

















[bookmark: _Toc13785][bookmark: _Toc15059428]第五章 评选方法、评选标准和废选条款
一、评选方法
（一）评选方法定义
本项目采用综合评分法进行评选。综合评分法是指在最大限度地满足比选文件实质性要求前提下，按照比选文件中规定的各项评分因素进行综合评审后，以评选总得分最高的参选人作为中选候选人。参选人总得分为价格、商务、技术等评定因素分别按照相应权重值计算分项得分后相加，满分为100分。若参与比选供应商不足三家，经专家评审小组判定，响应单位参选人具有相对行业竞争力的，可继续进行评审。
（二）评选程序
评审工作由比选人依法组建的评审委员会进行，负责具体评审事务。按以下程序独立履行评审职责：
1、资格性检查。依据法律法规和比选文件的规定，对参选文件中的资格证明、参选保证金等进行审查，以确定参选人是否具备参选资格。资格性检查资料表如下：
	序号
	检查因素
	检查内容

	1
	基本资格条 件
	（1）具有独立承担民事责任的能力
	参选人有效营业执照（副本）、直属的分支机构（直属的分支机构参与比选必须具有总公司的授权委托书）或事业单位法人证书（副本）或个体工商户营业执照或有效的自然人身份证明；
参选人法定代表人身份证明和法定代表人授权代表委托书。

	
	
	（2）具有良好的商业信誉和健全的财务会计制度
	提供书面声明

	
	
	（3）具有履行合同所必需的设备和专业技术能力
	提供书面声明

	
	
	（4）有依法缴纳税收和社会保障金的良好记录
	提供书面声明

	
	
	（5）三年内在经营活动中没有重大违法记录
	提供书面声明

	
	
	（6）法人及法定代表人没有被人民法院列为失信被执行人名单
	提供中国执行信息公开网截图

	2
	特定资格条件
	1. 具备中国网络安全审查技术与认证中心颁发的信息安全风险评估服务资质（一级）
2、参选人近三年（2021年1月1日截至本项目参选截止日，以合同签订时间为准）至少具有具有1个银行业总行级移动APP安全加固案例，须提供合同和以下相关复印件，包括首页、盖章页及项目服务时间和服务内容页。
	证明材料复印件并逐页加盖公章

	3
	参选保证金
	足额缴纳参选保证金



2、符合性检查。依据比选文件的规定，从参选人参选文件的有效性、完整性和对比选文件的响应程度进行审查，以确定是否对比选文件的实质性要求作出响应。符合性检查资料表如下：
	序号
	评审因素
	评审标准

	1
	有效性审查
	参选文件签署
	参选文件上法定代表人或其授权代表人的签字齐全。

	
	
	法定代表人身份证明及授权委托书
	法定代表人身份证明及授权委托书有效，符合比选文件规定的格式，签字或盖章齐全。

	
	
	参选方案唯一
	只能有一个方案参选。

	
	
	报价唯一
	只能有一个有效报价，不得提交选择性报价。

	2
	完整性审查
	参选文件份数
	参选文件数量符合比选文件要求。

	
	
	参选文件内容
	参选文件内容齐全、无遗漏。

	3
	响应程度审查
	参选文件内容
	根据服务内容及要求偏离表、商务条款偏离表内容与比选文件第三章、第四章规定的比选内容，确认参选人是否对比选文件第三章、第四章规定的比选内容作出响应。

	
	
	参选有效期
	满足比选文件规定。


3、澄清有关问题。对参选文件中含义不明确、同类问题表述不一致或者有明显文字和计算错误的内容，评审委员会可以书面形式（应当由评审委员会成员签字）要求参选人作出必要澄清、说明或者纠正。参选人的澄清、说明或者补正应当采用书面形式，由其授权的代表签字，并不得超出参选文件的范围或者改变参选文件的实质性内容。
4、比较与评价。按比选文件中规定的评审方法和标准，对资格性检查和符合性检查合格的参选文件进行商务和技术评估，综合比较与评价。
评审委员会成员应当独立对每个有效参选人的参选文件进行评价、打分，对同一参选人同一评分项的打分偏离较大的，应对参选人的参选文件进行再次核对，确属打分有误的，应及时进行修正。复核后，汇总每个参选人每项评分因素的得分。
5、推荐中选候选人名单。按评审后得分由高到低顺序排列推荐三名中选候选人。综合得分排名第一的参选人为第一中选候选人，以此类推排名。排名得分相同的按比选文件评分标准中参选报价得分由高到低顺序排列。
二、评选标准
	序号
	分类
	评分指标
	分项指标
	分项分值
	评分标准

	1
	






























商务评分(100分)
	参选总价
（65分）
	参选价格（以不含税价格为评审价格）
	65
	1.以各有效报价之和的平均价格的90%作为评审基准价，基准分为65分；
2.参选报价上浮或者下浮基准价的1%扣1分。基准分扣完为止，不足1%的不予扣减。

	2
	
	商业银行同业同类型实施案例（5分）
	商业银行同业同类型实施案例个数
	5
	2021年1月1日至今，在特定资格条件的基础上，具有大型国有银行总行（中、农、工、建、交、邮储）或全国股份制银行总行移动APP安全加固案例的，案例1分/个,最高得3分；具有城市商业银行或农商行总行移动APP安全加固案例的，案例0.5分/个,最高得2分。须提供合同以下相关复印件，包括首页、盖章页及项目服务时间和服务内容页。

	　3
	
	服务能力
（10分）
	服务能力
	10
	1.参选人提供的产品获得EAL3级及以上资质认证，得2分；
2.入选CAPPVD工业和信息化部移动互联网App产品安全漏洞库技术支撑单位（提供有效期内的证书），得2分；
3.参选人具备人行、国家金融监督管理局、工信部、网信办、公安部、市场监督管理局（CCRC）、信通院、通管局、国家计算机网络应急处理协调中心（cert）以上监管单位支持单位资质，满足1个得1分，最高4分。（提供相关证书、合同等佐证材料）
4.深刻理解比选人项目需求，有针对性的制定了项目实施方案、售后服务方案、应急响应计划等。全部满足得2分，部分满足得1分，不满足不得分。

	4
	
	安全加固服务（10分）
	安全加固服务
	10
	提供的安全加固服务需满足以下要求：
1、防逆向：功能需包含但不限于DEX伪装替代保护功能、DEX文件加壳保护功能、完整性校验保护、so文件代码段及字符串加密。
2、防篡改：功能需包含但不限于APK中DEX文件防篡改、APK中so库文件防篡改、APK中资源文件防篡改、APK中签名校验和防篡改功能。
3、防调试：功能需包含但不限于防止动态调试、防止进程/线程附加、防止内存代码注入、防止模拟器运行、防ROOT、防越狱。
4、数据防泄漏保护：功能需包含但不限于防止内存数据读取、防止内存数据修改、防止日志泄漏、防止本地数据泄漏。
5、页面数据保护：功能包含但不限于应用防截屏功能、应用防劫持功能。
全部满足得10分，否则该项不得分。
评审依据：提供可证明支持相关功能的系统运行截图、方案说明或三方认证证明材料。

	5
	
	安全测评服务（10分）
	安全测评服务
	10
	提供的安全测评服务需满足以下要求：
1、通过全自动化深度静态代码检测、动态模拟攻击检测等技术全面发现Android应用（包含其集成的第三方SDK）和iOS应用的安全问题，输出应用安全测评报告，检测结果中包含漏洞的详细描述、漏洞位置，以及代码修复示例。全部满足得4分，否则该项不得分。
2、Android应用安全检测范围包括但不限于：自身安全、程序源文件安全、本地数据存储安全、通信数据传输安全、身份认证安全、内部数据交互安全、HTML5安全、恶意攻击防范能力。iOS应用安全检测范围包括但不限于：自身安全、二进制代码保护、客户端数据存储安全、数据传输安全、加密算法及密码安全、程序源文件安全。全部满足得4分，否则该项不得分。
3、针对安全测评发现的问题，承诺根据比选人实际需要，提供不限次数的报告分析和解决方案制定服务。出具承诺得2分，否则该项不得分。
评审依据：提供可证明支持相关功能的系统运行截图、检测标准说明或三方认证证明材料。

	合计
	100
	　



三、无效参选条款
参选人或其参选文件出现下列情况之一者，应为无效参选：
（一）参选人未按比选文件规定提交足额参选保证金的。
（二）参选人未通过资格性检查，参选文件未通过符合性检查或参选文件经证实存在弄虚作假的。
（三）参选人超出其营业执照或事业单位法人证书上经营范围（业务范围）参选的。
（四）单位负责人为同一人或者存在直接控股、管理关系的不同参选人，不得参加同一合同项下的采购活动，上述参选人的参选均无效。
（五）同一分包的软件，制造商参与参选，再委托代理商参与参选的。
（六）参选文件不满足比选文件第七章参选文件格式中所规定签字、盖章的。
（七）参选文件出现多个参选方案或参选报价的。
（八）参选报价超出最高限价的。
（九）参选文件含有违反国家法律、法规的内容，或附有比选人不能接受的条件的。
（十）出现影响比选公正的违法、违规行为的。
（十一）与比选人、评审专家、其他参选人恶意串通。
（十二）参选法人发生合并、分立、破产等重大变化后，不再具备比选要求的资格条件的。
（十三）提供虚假材料谋取中选资格的。
（十四）参选文件含有比选人不能接受的附件条件的。



[bookmark: _Toc26647]第六章 合同条款及格式
[bookmark: _Toc82338767]（本章节的合同条款及格式仅供参考，若比选文件与最终签订合同约定不一致，以最终签订合同的约定为准）
编号：SXYH20220101018___



[bookmark: _Hlk363564034]2023年移动APP安全加固与测评
服务项目合同







委托方：重庆三峡银行股份有限公司
受托方：XXXXXXXXXXXXXXXXXXXXXXXX
签订地点：


甲方: 重庆三峡银行股份有限公司（以下简称“甲方”）
地址：重庆市渝北区嘉州路88号中渝国际都会4号写字楼
法定代表人：刘江桥
邮政编码：
联系人： 
电话：
传真：
电子邮箱：





乙方: XXXXXXXXXXXXXXXXXXXXX（以下简称“乙方”）
法定代表人： 
地址：
邮政编码：
开户银行： 
账号：  
税号：
联系人： 
电话：
手机：
传真：
电子邮箱：
                     

甲方与乙方本着自愿、平等、互利、诚实信用的原则，通过友好协商，依据相关法律、法规的规定，就“重庆三峡银行2023年移动APP安全加固与测评服务项目”（下称“本项目”）服务内容达成一致，签订本协议：

[bookmark: _Toc82338768]第一条  服务范围
1.1 服务事项：
乙方向甲方提供移动APP安全加固与测评服务，服务的具体内容详见本合同附件1。
1.2 服务履行方式：
服务的履行方式详见本合同附件1。   
1.3服务期限：
服务生效之日起一年。
[bookmark: _Toc82338769]第二条  项目实施人员
2.1 为了按时和按专业水准完成本项目工作，乙方应配备足够数量和级别的专业人员，并提供实施方案所示项目团队成员名单（见附件1），各成员按照实施方案规定的工作安排参与项目实施。
2.2乙方不得以任何形式将本项目转包、分包给第三方，但可以在事先书面通知甲方并经甲方同意的情况下，在合理范围内就本项目聘请第三方人员参与项目实施。乙方应对第三方参与项目实施的结果承担责任。

[bookmark: _Toc82338770]第三条  甲方的权利和义务
3.1 有权要求乙方按照附件1完成本合同约定的服务，且有权基于合理要求对乙方的工作及时提出意见和指示。
3.2 应在法律规定的范围内且根据本合同条款的规定正确使用乙方出具的交付物。
3.3 按照本合同约定向乙方支付服务费用。
3.5 如甲方提供信息及其他资料存在问题，导致乙方需要对服务作较大调整，双方应进行协商，就服务范围以及服务费用调整提出解决方案。
[bookmark: _Toc82338771]第四条  乙方的权利和义务
4.1 遵守法律法规及银行业金融机构内部管理制度及规定，贯彻执行相关监管政策。
4.2乙方需为甲方提供持续的项目风险识别和控制措施，并按甲方要求提供公司财务分析报告、项目进度报告以及重大事项报告等。
4.3乙方应该适时开展风险管理评估和第三方审计工作，应该接受甲方的审核、评估以及外包检查，并配合接受来自监管机构的各项检查，配合对监管意见做出相应的管理、服务等的整改。
4.4乙方应针对服务内容为甲方制定业务连续性计划和应急计划并维护好相关资源，在服务质量不能满足合同要求时，甲方具有优先获取服务资源的权利。
4.5 应当按项目计划完成工作内容说明书规定的服务，并提交项目成果。
4.6有义务对甲方提出的口头或书面咨询进行及时解答或提交书面咨询意见。
4.7应当按照甲方的合理要求，及时报告有关服务事宜的进展情况。
4.8保证其项目实施人员具有充分的完成其相应工作任务的专业知识和经验。 
4.9乙方保证遵守甲方《重庆三峡银行回避管理办法》中招录回避、任职回避、公务回避的相关要求。若发现乙方人员与甲方内部人员存在亲属关系，乙方应主动报告，并采取相应回避措施。
4.10乙方保证其人员无不良记录，服务商与其建立合法的雇佣关系，依法履行用工管理职责。
4.11 乙方定期通报外包事项，及时通报外包突发性事件及解决情况。

[bookmark: _Toc82338772]第五条  项目成果的验收
5.1乙方保证以良好的态度和专业能力提供服务，并按照附件的规定向甲方交付工作成果，并向甲方就交付成果进行讲解、交流、汇报。乙方在项目过程中提交的交付物应与工作内容说明书的要求相符合。甲方收到交付物并充分交流后，应在30个工作日内组织验收，并通知乙方验收结果。如甲方因故不能验收的，应通知乙方。双方另行约定时间进行验收。
5.2乙方按照本合同约定完成各项服务并提交全部交付物，全部验收合格视为本项目整体验收合格。
5.3 如果验收不合格，双方商定重新确定正式验收的时间，在重新验收前乙方负责继续修改和完善，并在双方商定的期限内达到验收标准，其验收过程和方式不变。由此导致延误项目进度的，费用和责任由乙方承担，并按合同约定支付甲方违约金。

[bookmark: _Toc82338726][bookmark: _Toc82338773]第六条  知识产权
6.1本合同签署前，双方各自所有的知识产权归各自所有，不因本合同的履行而被对方取得。
6.2 本合同签署后，乙方按照本合同规定向甲方提交的交付物的知识产权属于甲方。
6.3 在遵守保密约定的前提下，乙方有权使用其在履行本合同过程中使用或开发的咨询业务常识、技能、经验、构思、概念和方法，有权为自身或他人制作与本合同项下类似的材料。
6.4 乙方保证：乙方提供的交付物不存在任何侵犯第三方知识产权的情形；如甲方因此遭受第三方的索赔，乙方承诺自费就上述索赔为甲方答辩，并赔偿甲方因此遭受的全部损失。若甲方因此对外赔偿的，无论本合同解除与否且无论乙方开发的项目是否通过甲方验收，甲方均有权随时向乙方追偿。
6.5一经发现乙方将甲方具有自主知识产权的系统代码违规转让、销售、赠送或泄露给第三方，或者通过互联网渠道（如百度网盘、GitHub仓库等）违规公开分享与该系统相关的重要配置数据、开发设计文档以及产品源代码，将视情节轻重情况给予中选方相应处罚（处罚金额不低于合同金额的10%）
6.6 本合同终止后，本知识产权条款持续有效。

[bookmark: _Toc82338727][bookmark: _Toc82338774]第七条  服务费用及其支付
7.1 服务费用：
对于工作内容说明书约定的各项服务，甲方同意向乙方支付服务费用（下称“服务费用” ）。服务费用总额为：_       元（大写：___________元整）,其中不含税价为：_       元（大写：         整），税额为：_       元（大写：         整）；不含税价格不因国家税率变化而变化，若在合同履行期间，如遇国家的税率调整，则价税合计应相应调整，以开具发票的时间为准。乙方须严格按照合同内容开具税率为X%的增值税专用发票。
7.2 支付方式：
甲方应按下列规定时间向乙方支付服务费用。
合同签订之日起，项目服务期满半年后，乙方向甲方提供合法足额的增值税专用发票，经过我行服务评审，服务质量达到合同约定的要求后30个工作日内支付合同总额的50%，即      元（大写：          元整 ）。
项目全面验收通过后，甲方依据附件3《服务水平协议》对乙方服务质量作出评价，评价合格后30个工作日内，如服务质量评价中无扣款事项，乙方向甲方提供合法足额的增值税专用发票，甲方支付合同总额的50%，即      元（大写：          元整 ），否则按《服务水平协议》进行相应金额扣除。
[bookmark: _Toc82338728][bookmark: _Toc82338775]第八条  保密条款
[bookmark: _Toc82338729][bookmark: _Toc82338776]8.1 本合同项下的所有条款。乙方外包人员入场前须与甲方签订相应诚信安全承诺书。
[bookmark: _Toc82338777][bookmark: _Toc82338730]8.2乙方应对本合同所述的客户信息、技术资料、业务流程、数据等重要信息采取保密措施，未经甲方的书面同意，乙方不得在合同允许范围外使用、披露、向无关人员或第三方透露，也不能就有关合同内容的任何部分进行新闻的发布、公开的宣称、否认或承认。
[bookmark: _Toc82338778][bookmark: _Toc82338731]8.3 乙方不得以甲方名义开展活动，不得将甲方数据、信息以任何形式转移、挪用或谋取合同约定以外的利益。
[bookmark: _Toc82338779][bookmark: _Toc82338732]8.4乙方知道违反本条规定将给甲方客户权利以及甲方造成难以弥补的损失，为此同意承担由此产生的经济上和法律上的责任。
[bookmark: _Toc82338780][bookmark: _Toc82338733]8.5 乙方承认本合同中的技术资料和技术秘密为甲方所专有，将其对乙方进行披露并不意味着任何所有权、专利权的转让。
[bookmark: _Toc82338781][bookmark: _Toc82338734]8.6在本合同项目的研究结束并通过验收后，乙方应向甲方提供本合同项目的研究成果，包括技术规范、质量标准等相关的技术资料，或者计算机软件、文档等。乙方应归还甲方提供的所有技术资料或文件等，并承诺不保留任何复印件。
[bookmark: _Toc82338782][bookmark: _Toc82338735]8.7乙方在下列情况下没有为任何信息保守秘密的义务，即当乙方已事先知道它无需为其保守秘密时；当该信息已为公众所知且不是由乙方未经授权而提供时；当该信息是由乙方独自开发的；或者当乙方从某第三方合法地接受该信息且没有保密限制时。
[bookmark: _Toc82338783][bookmark: _Toc82338736]8.8 除非甲方特别声明，乙方对于保密信息的保密义务为无限期保密，直至甲方宣布解密或者保密信息实际上已经公开。
[bookmark: _Toc82338737][bookmark: _Toc82338784]8.9 任何一方违反本章约定均被视为违约，违约方应承担违约责任。

[bookmark: _Toc82338785][bookmark: _Toc82338738]第九条  合同的解除和终止
[bookmark: _Toc82338739][bookmark: _Toc82338786]9.1 如果满足以下条件，任一方在通知对方后，都可以解除本合同：
[bookmark: _Toc82338740][bookmark: _Toc82338787]（1）一方严重违反本合同项下的义务，并且违约方在对方通知后三十天仍未纠正，非违约方向违约方发出解除合同的书面通知时。如果该违约无法在三十天内纠正，而违约方在此期限内已经开始着手，并将以努力诚恳继续纠正此违约行为，则守约方应为违约方合理地延长该时间的期限。
[bookmark: _Toc82338741][bookmark: _Toc82338788]（2）当一方按正常程序停止经营业务、破产、处于付款拖欠、延期偿付、公司重组或倒闭状况，或全部转让利润与债权人、书面承认无力偿还到期债务、委派清算人清算其业务或财产，或参与或接受与破产或债权人权利有关的法律或行政诉讼程序时。
[bookmark: _Toc82338789][bookmark: _Toc82338742]9.2 当本合同以任何原因终止时，乙方应将本合同项下的过程文档、资料等全部交付给甲方，配合甲方完成知识转移，保证甲方能够继续开展工作；并应立即停止使用并销毁包含甲方机密信息的所有物件，并证明该销毁情况；或者将这些物件归还对方。

[bookmark: _Toc82338790][bookmark: _Toc82338743]第十条 违约责任
10.1 不论本合同以上条款有任何规定，若一方违约，违约方需负责赔偿对方因此遭受的损失并消除对非违约方名誉造成的负面影响（如有），或按照本合同规定向对方偿付违约金。对于同一个或同一种违约行为，本合同约定的损失赔偿或违约金不能重复计算。
10.2 违约金的计算方法如下：
（1）因甲方原因未按本合同的规定向乙方付款的，逾期超过一个月后，每逾期一日，应向乙方偿付欠款金额万分之五的违约金；
（2）如果因为乙方原因没有在按期完成项目服务工作，每逾期一天，乙方应按照相应服务费的万分之五向甲方支付违约金。
10.3 如果甲方未履行本合同规定的付款以外的义务，致使乙方无法履行相应的义务的，除项目服务期限相应顺延外，由此产生的后果由甲方承担，乙方对此免责。
10.4若乙方未能完成甲方委托的咨询任务，则承担本合同总额20%的违约金，并返还甲方已支付的费用。
10.5乙方将甲方支付的咨询费用用于履行合同以外的目的，甲方有权制止并要求其纠正。如因此造成本合同项目停滞、延误或失败的，乙方应当承担给甲方造成的损失赔偿责任。
10.6除本条及附件3《服务水平协议（SLA）》另有约定外，乙方违反本合同任一条款的，应向甲方支付合同总额5%的违约金并赔偿甲方产生的损失。
10.7本合同项下乙方应支付的违约金、赔偿金等，甲方均有权从应支付给乙方的款项中优先扣除，若有不足，乙方应另行筹措资金补足。

[bookmark: _Toc82338791][bookmark: _Toc82338744]第十一条  不可抗力
11.1 不可抗力是指本合同生效后，发生不能预见并且对其发生和后果不能防止或避免的事件，如地震、台风、水灾、火灾、战争、传染病等，致使直接影响本合同的履行或不能按约定的条件履行。
11.2 发生不可抗力的一方应立即通知对方，并在十五天内提供不可抗力的详情及将有关证明文件送交对方。
11.3 发生不可抗力事件时，甲乙双方应协商以寻找一个合理的解决方法，并尽一切努力减轻不可抗力产生的后果。
11.4 如不可抗力事件持续三十天时，甲乙双方应友好协商解决本合同是否继续履行或终止的问题。
[bookmark: _Toc82338745][bookmark: _Toc82338792]第十二条  争议解决
本合同的解释、效力、履行及其他事项，均适用中华人民共和国法律、法规，如无法律、法规规定，适用有关行政管理部门规章。本合同履行中双方发生任何争议，应协商解决，协商不成的，任何一方均可向本合同首部载明的甲方地址所在地有管辖权的人民法院起诉。

第十三条 通知与送达
除双方另有约定，本合同项下的所有通知均应通过书面形式，按本合同首部载明的地址及联系方式进行，乙方地址、联系方式如有变动，应于10日内以书面形式通知甲方，甲方地址、联系方式如有变动，应采用公告、网上银行、电话银行等方式通知乙方。否则，向本合同首部载明的地址和联系方式发送有关文件，均视为送达。
发生纠纷的，本合同首部载明的地址为司法送达地址，法院、仲裁机构等有权机关依照前述地址邮寄的传票、证据、通知、裁定、判决等诉讼（仲裁）文书及执行阶段法律文书资料，无论是否签收，均视为送达，当事人承担法律责任。
[bookmark: _Toc82338793][bookmark: _Toc82338746]第十四条  合同的补充和变更
14.1 本合同的未尽事宜，由甲乙双方友好协商，以签署补充协议约定。
14.2 双方协商一致可以对本合同进行变更。双方就变更以书面形式确认后，变更即可生效。变更后的条款替代本合同原有条款，构成本合同不可分割的一部分。
[bookmark: _Toc82338794][bookmark: _Toc82338747]第十五条  合同的生效
甲乙双方对本合同及其全部附件内容达成一致并加盖公章后生效。

[bookmark: _Toc82338795][bookmark: _Toc82338748]第十六条  合同附件
本合同的附件与合同正本具有同等法律效力，主合同与附件如有冲突，以主合同为准。本合同附件如下：
附件1：工作说明书
附件2：项目最终验收表
附件3：服务水平协议
附件4：服务连续性预案

[bookmark: _Toc82338796][bookmark: _Toc82338749]第十七条  其它
17.1 未经另一方的事先书面同意，任何一方不得将在本合同项下的部分或全部义务进行转让、分许可、分包。
17.2 双方确认，已详细阅读过本合同及附件，并同意本合同及附件为甲乙双方所有约定的全部记载，替代双方在此之前或执行本合同过程中所做的任何书面或口头的交流、声明或协议。如果由于任何原因使本合同下的任何条款或内容成为无效或被依法撤销，本合同其他条款或内容的合法性、有效性和可执行性不受影响。
17.3 本合同一式肆份，双方各持贰份，具有同等法律效力。
（以下无正文）

（本页无正文，为编号XXXXXXXX《重庆三峡银行2023年移动APP安全加固与测评服务项目合同》的签署页）
甲方：重庆三峡银行股份有限公司         乙方：XXXXXXXXX

 (盖章)：_____________                （盖章）：            

                                       日期：
[bookmark: _Toc82338750][bookmark: _Toc82338797][bookmark: _Toc18860]
附件1
[bookmark: _Toc82338798][bookmark: _Toc82338751][bookmark: _Toc26353]工作说明书
[bookmark: _Toc422127535]第一条  项目目标
为满足人民银行、国家金融监督管理总局等监管单位的监管要求，提升甲方移动APP的安全性，增加移动端的安全防护手段，有效应对持续攀升的移动端安全威胁，由乙方向甲方提供移动APP安全加固与测评服务。

第二条  项目范围
2.1本项目中乙方主要工作范围包括：
根据甲方实际业务需求，对甲方手机银行等6款安卓版及5款IOS版APP、2款SDK以及服务期内新研发的2款APP（或SDK）进行安全加固与测评，服务期内不限次数。
（一）服务范围
	序号
	服务内容
	服务描述
	备注

	1
	安全加固
	对APP和SDK进行安全加固，防止应用被破解、逆向分析及盗版。
加固对象包括：6款安卓版及5款IOS版APP、2款SDK。
	一年服务，根据业务需求，加固次数不限制。服务期内，新增2款APP（或SDK），不再单独收费。

	2
	安全测评
	对APP和SDK进行自动化安全测评，覆盖自身安全、本地数据存储安全、恶意攻击防范能力等安全检测内容。
测评对象包括：6款安卓版及5款IOS版APP、2款SDK。
	一年服务，根据业务需求，测评次数不限制。服务期内，新增2款APP（或SDK），不再单独收费。



2.2 项目实施时间
服务生效之日起一年。

[bookmark: _Toc422127542]第三条  主要工作任务
乙方按照上述第三条的项目范围向甲方提供移动APP安全加固与测评服务，并提供加固平台与测评平台的使用交付清单。
[bookmark: _Toc422127550]第四条  项目组织结构
	序号
	项目角色
	职务说明
	姓名

	1 
	项目经理
	项目协调、需求调研、项目整体进度把控、项目总负责
	

	2 
	技术负责人
	技术总体把控指导
	

	3 
	技术工程师
	日常售后及技术问题解答
	

	4 
	
	
	

	5 
	
	
	

	6 
	
	
	

	7 
	
	
	




[bookmark: _Toc82338799][bookmark: _Toc2113][bookmark: _Toc82338752]
附件2
	项目最终验收表

	项目名称
	

	服务提供商
	

	验收时间
	

	验收地点
	
	项目经理
	

	是否实现项目目标
	□是     □否
	交付物是否齐全
	□是     □否

	有无遗留
问题
	

	最终验收评审结论
	

	
参验人员：


                      年  月  日
	
部门负责人：



年  月  日


 
[bookmark: _Toc82338800][bookmark: _Toc82338753][bookmark: _Toc15207]
附件3
[bookmark: _Toc5474][bookmark: _Toc82338801][bookmark: _Toc82338754]服务水平协议
1.目标
本服务水平协议（SLA）的目标是为了清晰地定义由xxxxxx公司（乙方）在本项目中为重庆三峡银行（甲方）提供的服务水平，本SLA主要：
· 明确甲方对外包乙方所提供服务水平的期望
· 规范和加强甲方对乙方所提供服务水平的控制
双方将针对本项目制定明确的职责分工表用来确定计划和管理服务水平协议的角色和职责。
[bookmark: _Toc254884641]2. 双方职责
[bookmark: _Toc254884642]2.1乙方
除本协议第4章节描述的服务水平衡量和目标外，乙方还应：
· 尽快向甲方管理层汇报发现的问题；
· 任何可能影响SLA中规定服务的服务能力的事件，乙方应尽早向甲方提供预警信息，以及可能的影响和处置措施。事件包括：
· 组织架构变更
· 技术变更
· 职能变更
· 其他可能影响对甲方服务的突发事件
·  协助甲方及时解决生产事件。当问题产生时，应尽快采取适当的措施识别并修复问题。
2.2甲方
· 甲方将尽快将问题汇报给乙方管理层；
· 提供任何可能影响乙方向甲方提供SLA中规定服务的服务能力的事件信息，包括：
· 组织架构变更
· 技术变更
· 职能变更
[bookmark: _Toc254884648]3.联络表
	乙方 
	职务
	电话

	
	商务代表
	

	
	项目经理
	

	
	项目总监
	



4.服务水平和指标
· 甲方将定期对乙方进行考评，乙方提供的服务必须满足以下服务水平和指标要求，否则按违约金标准收取相应金额违约金。合计金额按主合同违约责任约定限定，扣除金额以人民币计算，由甲方直接扣除合同款项。乙方签订本合同即认可其派驻的项目经理被赋予项目管理的签字权，对其签字内容承担相应的违约责任。
	序号
	服务内容
	服务定义
	服务标准
	指标计算
	服务水平要求
	违约金标准
	是否满意

	1
	任务响应
	衡量乙方在需求与问题响应方面的能力
	乙方在收到甲方任务后2个工作日内，向甲方反馈确认任务的实施方案、计划和工作量等
	甲方应当明确任务提出时间，乙方应当向甲方发出一个确认任务响应信息
	乙方不得违反承诺响应时间
	如违反承诺的响应时间要求，每次扣除1000元违约金
	

	2
	任务完成情况
	衡量乙方按计划完成任务的能力
	乙方应当在双方确认的时间内完成任务
	任务完成及时率＝（规定时间内完成任务的次数/总任务数）×100%
	任务完成及时率≥90%
	
	

	3
	服务有效性
	衡量乙方服务的有效性
	不得出现因安全加固与测评平台发生故障，导致甲方无法及时进行安全加固与测评，进而导致影响甲方正常业务开展的情况
	甲方根据发生该项情况的次数计算
	该情况发生次数=0
	每次扣除乙方金额不低于人民币1000元，并要求乙方赔偿实际损失。
	

	4
	交付文档数量及质量
	衡量甲方内部人员对乙方所提供文档的满意情况
	交付文档数量及质量满足甲方要求
	甲方根据乙方实际交付的文档数量及文档质量计算
	文档实际交付数量不少于甲方要求数量（文档实际交付数量是指文档交付甲方后甲方确认文档质量并实际接收的文档数量）
	文档每缺少一个扣除合同金额2000元；每有一个文档质量不合格扣除合同金额2000元
	

	5
	网络安全事件
	控制网络安全风险
	不得因乙方原因（含乙方合作的第三方）导致甲方发生网络安全事件
	甲方根据监管及本行要求及事件危害程度判定。
	网络安全事件=0
	每发生一次网络安全事件扣除乙方合同金额不低于3%,并要求乙方赔偿实际损失。
	

	6
	外包安全事件
	控制外包操作风险
	乙方不得出现危害甲方生产运行安全、数据安全等外包安全事件。
	甲方根据监管要求及时间的危害程度判定
	根据甲方监管要求定义的安全事件，包括造成办公环境物理安全隐患，破坏测试环境数据，在生产运营系统上违反规定进行数据操作或在实施过程中留下信息系统后门等行为。（外包安全事件=0）
	每次事件扣除乙方金额不低于人民币1000元，并要求乙方赔偿实际损失。
	


	7
	安全漏洞通报或利用事件
	控制网络安全事件
	服务期内，不得出现在乙方安全加固和测评版本范围内应该加固、发现而未加固、发现的安全漏洞，导致甲方被监管机构、第三方个人或者单位（比如互联网漏洞公开平台CNVD、漏洞盒子、补天等网站公开）发现或通报、该漏洞被非法利用等事件。
	[bookmark: _Toc82338755][bookmark: _Toc82338802]乙方应该加固、发现而未加固、发现安全漏洞，导致甲方被监管机构、第三方个人或者单位（比如互联网漏洞公开平台CNVD、漏洞盒子、补天等网站公开）发现或通报的次数、该漏洞被非法利用的次数。

	安全漏洞通报或利用次数=0

	每发生一次安全漏洞被发现或通报事件，扣除5000元；若该漏洞被非法利用的，扣除20000元；若造成甲方经济损失的，除扣除金额外，还需全额赔偿甲方经济损失。
	

	合计
	SLA满足率
	此数据是衡量满足要求的SLA个数与整体SLA个数的百分之整体的比率
	衡量乙方达到要求的SLA占全部SLA的百分比。
	为了这个度量报告，需要持续汇报SOW中所有SLA情况。
	SLA满足率＝（满足SLA的个数/总体SLA的个数）×100%（SLA满足率≥50%）
	SLA满足率每低于标准5%，扣除合同金额的1%
	

	综合评价：


评价人： 







[bookmark: _Toc82338756][bookmark: _Toc82338803][bookmark: _Toc17180]附件4
[bookmark: _Toc1311][bookmark: _Toc82338804][bookmark: _Toc82338757]服务连续性预案
（应考虑供应链风险产生的影响）




[bookmark: _Toc303066034][bookmark: _Toc89675170][bookmark: _Toc17613][bookmark: _Toc82338808][bookmark: _Toc303066035]第七章参选文件格式

2023年移动APP安全加固与测评服务项目



参选文件










参选人：　　　　　　（盖单位公章）
法定代表人或其委托代理人：　　　（签字）
　年月日







目录

1、 经济部分
2、 服务部分
3、 商务部分
4、 资格条件
5、 参选人业绩证明文件复印件
6、 项目实施方案
7、 项目人员名单表
8、 服务水平协议（SLA）
9、 服务连续性预案
10、 其他（如有）






1、 
经济部分
（一）参选函

重庆三峡银行股份有限公司：
我方收到_2023年移动APP安全加固与测评服务项目_比选文件，经详细研究，决定参加该比选项目的参选。
1、愿意按照比选文件中的一切要求，以人民币小写：，人民币大写：的参选总价承担和完成本项目。
2、我方现提交的参选文件为：参选文件正本一份，副本一份，电子文件一份。
3、如果我方参选文件被接受，我方将履行比选文件中规定的各项要求，按相关法律法规和合同约定条款承担我方的责任。
4、我方愿意提供比选文件中要求的所有资料，并对其真实性负责。
5、我方理解最低价格不是中选的唯一条件。
6、参选有效期为参选截止日期后90天内。


参选人（公章）：
地址：
电话：传真：
网址：

年 月 日




（二）报价一览表
	参选人全称
	

	比选项目名称
	2023年移动APP安全加固与测评服务项目

	项目报价

	项目不含税价
	增值税税率
	含税价

	小写：
大写：
	
	小写：
大写：

	
备注：



注：若含有多种税率，请注明各自金额比重，否则统一按低税率核算价格得分。若遇国家税率调整，则保持不含税价不变，重新计算含税价格。



参选人：法人授权代表：
（公章）（签章）
年月日



有关说明：
报价一览表在开标大会上当众宣读，务必填写清楚，准确无误。表格可扩展。



（三）分项报价明细表
(自定义表格形式)



2、 服务部分
（一）服务内容及要求偏离表
	序号
	比选文件条目号
	比选文件服务条款
	参选文件对应服务条款
	说明

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	



注：
1.本表即为对本项目“第三章”中所列条款进行比较和响应；
2.本表可扩展。



（二）服务部分其他资料
（格式自定）


3、 商务部分
（一）商务条款偏离表
	序号
	比选文件条目号
	比选文件商务条款
	参选文件对应商务条款
	说明

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	



注：
1.本表即为对本项目“第四篇”中所列条款进行比较和响应；
2.本表可扩展。



（二）商务部分其它资料
（格式自定）
4、 资格条件
（一）参选人基本情况表
	参选人名称
	

	注册地址
	
	邮政编码
	

	联系方式
	联系人
	
	电话
	

	
	传真
	
	网址
	

	组织结构
	

	法定代表人
	姓名
	
	技术职称
	
	电话
	

	技术负责人
	姓名
	
	技术职称
	
	电话
	

	成立时间
	
	员工总人数：

	企业资质等级
	
	其中
	项目经理
	

	营业执照号
	
	
	高级职称人员
	

	注册资金
	
	
	中级职称人员
	

	开户银行
	
	
	初级职称人员
	

	账号
	
	
	技工
	

	经营范围
	

	备注
	


注：附营业执照（副本）、资质证明复印件等。加盖鲜章。
（二）法定代表人身份证明书

项目名称：____________________

致：重庆三峡银行股份有限公司：
（法定代表人姓名）在（参选人名称）任（职务名称）职务，是（参选人名称）的法定代表人。

特此证明。



（参选人公章）

    年   月   日

（附：法定代表人身份证正反面复印件）




（三）法定代表人授权委托书

项目名称：2023年移动APP安全加固与测评服务项目

致：重庆三峡银行股份有限公司：
（参选人法定代表人名称）是（参选人名称）的法定代表人，特授权（被授权人姓名及身份证代码）代表我单位全权办理上述项目的参选、谈判、签约等具体工作，并签署全部有关文件、协议及合同。
我单位对被授权人的签字负全部责任。
在撤消授权的书面通知以前，本授权书一直有效。被授权人在授权书有效期内签署的所有文件不因授权的撤消而失效。


被授权人：                        参选人法定代表人：
（签字或盖章）                     （签字或盖章）


（附：被授权人身份证正反面复印件）



（参选人公章）
年月日


（四）书面声明

项目名称：__________________

致：重庆三峡银行股份有限公司：
（参选人名称）郑重声明，我公司具有良好的商业信誉和健全的财务会计制度，具有履行合同所必需的设备和专业技术能力，有依法缴纳税收和社会保障金的良好记录，在合同签订前后随时愿意提供相关证明材料；我公司还同时声明参加本项目比选活动前三年内无重大违法活动记录，符合法律法规规定的参选人资格条件，未曾与比选人发生过纠纷，未曾在与比选人合作过程中不遵守比选文件及合同约定或在比选人项目中存在弄虚作假行为。我方对以上声明负全部法律责任。
特此声明。



（参选人公章）
年月日




（五）中国执行信息公开网截图



（六）特定资格条件证明文件



（七）参选保证金



















注：附参选保证金交款凭据复印件


5、 参选人业绩证明文件复印件
（中选通知书、合同等）
6、 
项目实施方案
（实施方案包括履行合同的时间计划、提交资料、人员安排等）


7、 项目人员名单表
参选人须列出项目组成员名单以及简历，如下表：
	姓名
	性别
	学历
	参与相关项目工作经验时间
	职务/职称
	在本项目中的分工
	工作经历（参与过的相关项目经历）
	相关认证
	备注

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	


说明：
此表所列人员应为项目组成员， “在本项目中的分工”一栏中应说明项目中的角色和承担的职责。

附：项目组各成员具体简历信息（简历中至少包含学历证书证明材料、相关认证证书证明材料、实施案例证明材料及劳动合同关键信息等）



8、 服务水平协议（SLA）

	序号
	服务内容
	服务定义
	服务标准
	指标计算
	服务水平要求
	违约金标准

	1
	任务响应
	衡量乙方在需求与问题响应方面的能力
	乙方在收到甲方任务后2个工作日内，向甲方反馈确认任务的实施方案、计划和工作量等
	甲方应当明确任务提出时间，乙方应当向甲方发出一个确认任务响应信息
	乙方不得违反承诺响应时间
	如违反承诺的响应时间要求，每次扣除1000元违约金

	2
	任务完成情况
	衡量乙方按计划完成任务的能力
	乙方应当在双方确认的时间内完成任务
	任务完成及时率＝（规定时间内完成任务的次数/总任务数）×100%
	任务完成及时率≥90%
	

	3
	服务有效性
	衡量乙方服务的有效性
	不得出现因安全加固与测评平台发生故障，导致甲方无法及时进行安全加固与测评，进而导致影响甲方正常业务开展的情况
	甲方根据发生该项情况的次数计算
	该情况发生次数=0
	每次扣除乙方金额不低于人民币1000元，并要求乙方赔偿实际损失。

	4
	交付文档数量及质量
	衡量甲方内部人员对乙方所提供文档的满意情况
	交付文档数量及质量满足甲方要求
	甲方根据乙方实际交付的文档数量及文档质量计算
	文档实际交付数量不少于甲方要求数量（文档实际交付数量是指文档交付甲方后甲方确认文档质量并实际接收的文档数量）
	文档每缺少一个扣除合同金额2000元；每有一个文档质量不合格扣除合同金额2000元

	5
	网络安全事件
	控制网络安全风险
	不得因乙方原因（含乙方合作的第三方）导致甲方发生网络安全事件
	甲方根据监管及本行要求及事件危害程度判定。
	网络安全事件=0
	每发生一次网络安全事件扣除乙方合同金额不低于3%,并要求乙方赔偿实际损失。

	6
	外包安全事件
	控制外包操作风险
	乙方不得出现危害甲方生产运行安全、数据安全等外包安全事件。
	甲方根据监管要求及时间的危害程度判定
	根据甲方监管要求定义的安全事件，包括造成办公环境物理安全隐患，破坏测试环境数据，在生产运营系统上违反规定进行数据操作或在实施过程中留下信息系统后门等行为。（外包安全事件=0）
	每次事件扣除乙方金额不低于人民币1000元，并要求乙方赔偿实际损失。

	7
	安全漏洞通报或利用事件
	控制网络安全事件
	服务期内，不得出现在乙方安全加固和测评版本范围内应该加固、发现而未加固、发现的安全漏洞，导致甲方被监管机构、第三方个人或者单位（比如互联网漏洞公开平台CNVD、漏洞盒子、补天等网站公开）发现或通报、该漏洞被非法利用等事件。
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9、 服务连续性预案
（应考虑供应链风险产生的影响）


十、其他（如有）
（如有）

